Wyniki badania nt. stanu zarzadzania
ciggtoscig dziatania w wybranych firmach
| instytucjach dziatajacych na polskim rynku
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Przedmowa

Dziatajgc na wolnym rynku nie jest mozliwe catkowite odseparowanie sie od
pozostatych przedsiebiorstw, dlatego tez nieustannie jesteSmy poréwnywani do
innych. Zapewne rowniez w kontekscie zarzadzania ciggtoscig dziatania
zastanawiali sie Panstwo nad stanem zaawansowania procesu w innym firmach.
Dostepnych danych na ten temat, zwtaszcza w odniesieniu do polskiego rynku,
nie ma zbyt wiele.

Postanowilismy wiec wykorzysta¢ okazje, jakg byto zgromadzenie Panstwa na
Seminarium nt. zastosowania oprogramowania w procesie zarzgdzania
ciggtoscig dziatania (BCM) do przeprowadzenia krotkiej ankiety, ktéra pomoze
odpowiedzie¢ na kilka pytan w tym zakresie.

Mamy nadzieje, ze wyniki badania bedg pomocne Panstwu w okresleniu —
przynajmniej czesciowo — stanu $wiadomosci i zaawansowania procesu

w Panstwa przedsiebiorstwie na tle innych instytucji. Taka wiedza utatwi
podejmowanie decyzji w zakresie zarzgdzania ciggtoscig dziatania, a moze
nawet pomoze przekonac¢ innych, ze warto zainteresowac sie zagadnieniem.

Zdajemy sobie sprawe z tego, iz podejmowanie inicjatyw w tym zakresie bywa
trudne. Wierzymy jednak, ze odpowiednio wdrozony i utrzymywany proces
zarzadzania ciagtoscig dziatania potrafi ustrzec przed skutkami
nieprzewidywalnych zdarzen.

Dziekujemy serdecznie za wspotprace przy wypetnianiu ankiety i zyczymy
samych sukceséw na drodze do wzmacniania odpornosci Panstwa firm
i instytucji na niespodzianki losu.

Z powazaniem,

Tomasz Bejm Pawet Radzitowski Marcin Tyburski
Partner Prezes Zarzadu Prezes Zarzadu
Ernst & Young PBSG MWT Solutions
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Profil uczestnikdw badania

W przeprowadzonym przez nas badaniu wzieli udziat przedstawiciele 23 firm oraz
instytucji dziatajgcych na polskim rynku. Firmy i instytucje, ktorych przedstawiciele
brali udziat w ankiecie reprezentowaty nastepujace sektory:

Sektory firm bioracych udzial w badaniu

Inny

Finansow y

Ustugow y

Telekomunikacyjny

Energetyczny

Publiczny

Przemyst

0% 20% 40% 60% 80% 100%

Wielkos$¢ firm i instytucji bioracych udziat w badaniu pod wzgledem liczby
zatrudnionych obrazuje wykres:

Wielkos¢ firm bioracych udziat w badaniu

9%

@ ponizej 100 pracow nikéw

@ 100 - 500 pracow nikow

0 500 - 1000 pracow nikéw

O 1000 - 5000 pracow nikéw
B pow yzej 5000 pracow nikéw

22%




Swiadomos$é potrzeb
w zakresie planowania
ciggtosci dziatania

Czynnikiem, ktéry czesto sktania firmy i instytucje do wdrozenia procesu
zarzadzania ciagtoscig dziatania jest wystgpienie zdarzenia uniemozliwiajgcego
przez pewien czas normalng dziatalnos¢ firmy lub instytugji lub jej czesci

(np. pozar w budynku, awaria istotnych systeméw). Sposréd firm i instytucji
bioracych udziat w badaniu, dwie na trzy doswiadczyty takich sytuacji w ciggu
ostatnich 5 lat.

Wystapienie zdarzenia uniemozliwiajacego przez pewien czas

normalng dziatalnosé firmy lub jej oddziatu w jakims$ zakresie

(np. pozaru w budynku, awarii waznych systemoéw) w ostatnich
5 latach

4%

@ Tak
B Nie
O Nie wiem

Stopien zainteresowania kwestiami BCP zostat oceniony nastepujaco:

Stopien zainteresowania kwestiami BCP w firmach

Dotychczas nikt nie zajmowat sig kwestiami
BCP w naszej firmie

Kwestiami zwigzanymi z zarzadzaniem
ciagtoscig dziatania zainteresowane sg
wytacznie niektére piony/dziaty

Nie ma wystarczajacego poparcia wérod
wyzszego kierownictwa do podejmowania
dziatan w tym zakresie

Wyzs ze kierownictwo jest Swiadome potrzeby
zarzadzania ciggto$cig dziatania i wspiera |
inicjatywy w tym zakresie ‘ ‘ ‘

0% 20% 40% 60% 80% 100%

Wynika z tego, ze w wiekszosci badanych przedsiebiorstw kwestia zarzadzania
ciggtoscig dziatania jest wspierana przez wyzsze kierownictwo. Jednakze, ciggle
istniejg przedsiebiorstwa, w ktorych zarzadzanie ciggtoscig dziatania jest

w zakresie zainteresowania wytgcznie niektérych pionéw/dziatow.



Jako najwieksze utrudnienie w podejmowaniu dziatan w zakresie BCP

w badanych firmach zostata wskazana nieche¢ do wspotpracy wéréd pracownikéow
postrzegajacych dziatania w obszarze BCP jako zbedne, dodatkowe obcigzenia.
Pozostate czynniki zostaty ocenione nastepujaco:

Utrudnienia w podejmowaniu dziatan w zakresie BCP

Bardzo dynamicznie zmieniajace sig $rodowisko
biznesowe, trudnos$ci ze znalezieniem
optymalnych rozwigzan zabezpieczajacych

Trudnosci w pozyskaniu $rodkéw finansowych na

wdroZenie rozwigzan

utrzymania rozwigzan BCP

Brak czasu, brak przydzielonego zespotu do
zarzadzania ciggtoscia dziatania

Brak wiedzy w zakresie metod wdrozenia i :I

Nieche¢ do wspétpracy pracownikow,
postrzeganie BCP jako zbedne, dodatkowe
obcigzenie
Brak poparcia ze strony Zarzadu, kierownictwa

Brak $wiadomosci potrzeby planowania ciagto$ci
dziatania

0% 20% 40% 60% 80%  100%

Inicjatywy zwigzane z BCP sg podejmowane z r6znych powoddw, np. na zadanie
udziatowcow, ze wzgledu na wymagania regulatora czy tez po prostu w celu
zabezpieczenia sie na wypadek wystgpienia nieprzewidzianego zdarzenia

o charakterze katastrofy. Jako gitéwnego inicjatora badani wskazali Zarzad oraz
Dziat Bezpieczenstwa w firmie lub instytuciji.:

Inicjatorzy dziatan w zakresie BCP

Audyt wewnetrzny []

Nie s podejmowana dziatania w zakresie BCP |
Biznes | |
1

Instytucje zewnetrzne, np. KNF, audytor

Bezpieczenstwo

Zarzad

Komoérka odpowiedzialna za BCP

iy

IT

0% 20% 40% 60% 80% 100%

Planowanie ciggtosci dziatania jest istotnym elementem zarzadzania
przedsiebiorstwem, dlatego wazne jest, aby kwestie te byly odpowiednio
regulowane. Zgodnie z najlepszymi praktykami, w firmie czy instytucji powinna
istnie¢ zatwierdzona przez Zarzad oraz odpowiednio zakomunikowana
pracownikom polityka ciggtosci dziatania. W odniesieniu do takiej polityki i na jej
mocy podejmowane sg pozostate dziatania w zakresie BCP.



Jak wynika z przeprowadzonego przez nas badania wiekszos$¢ firm i instytucji
posiada polityki regulujace kwestie odpowiedzialnosci za zarzgdzanie ciggtoscig
dziatania.

Istnienie polityki regulujacej kwestie odpowiedzialnosci za
zarzadzanie ciagtoscia dziatania

Nie wiem

Nie

Tak

0% 20% 40% 60% 80% 100%



Stan zaawansowania procesu
| organizacji zarzadzania
ciggtoscig dziatania

Podejscia do wdrazania procesu zarzadzania ciggtoscig dziatania mogg by¢
bardzo rézne. Niekiedy firmy lub instytucje decyduja sie na cato$ciowe wdrozenie
kompleksowego planu, inne wdrazajg plan stopniowo — w kolejnych oddziatach,
departamentach, czy zgodnie ze stopniem krytycznosci zabezpieczanych funkgciji.
Kazdorazowo, decyzje o podejsciu do wdrozenia nalezy podejmowac
indywidualnie stosownie do potrzeb i mozliwosci organizacji.

Zgodnie z wynikami niniejszej ankiety, wigkszo$¢ badanych firm i instytucji ma
wdrozony plan ciggtosci dziatania dla catej firmy lub instytucji lub tez znajduje sie
w trakcie wdrazania takiego planu.

Stopien wdrozenia planu ciggtosci dziatania

Nie mamy wdrozonego planu i nie planujemyw
najblizszym czasie podejmowania dziatan w tym
zakresie

Nie mamywdrozonego planu i planujemyjego :I
wdrozenie

Jeste$§my w trakcie wdroZzenia

Mamy wdrozony plan dla czgs$ci firmy :|

Mamy wdrozony kompleksowy plan dla catej
firmy _'_l

0% 20% 40% 60% 80% 100%




Kwestiami zwigzanymi z zarzgdzaniem ciggtoscig dziatania w badanych
podmiotach zajmuje sie najczesciej Dziat Bezpieczenstwa i przewaznie jest to
zespdt liczacy do 5 pracownikdéw. Obserwacije te ilustrujg nastepujace wykresy:

Komoérki odpowiedzialne za kwestie BCP

Inny

Nikt. Nie ma przydzielonych zadan w tym
zakresie

Odrebna komérka raportujaca do Zarzadu
Ryzyko operacyjne
IT

Bezpieczenstwo

0% 20% 40% 60% 80% 100%

Liczba osob odpowiedzialnych za kwestie BCP

Nikt

Kazdy z dyrektoréw odpowiada za swoéj obszar
dziatalnosci, nie ma wydzielonej odrebnej
komorki

Powyzej 5 os6b

3-5 dedykowanych oséb

1-2 dedykowane osoby

0% 20% 40% 60% 80% 100%

Dla poréwnania wyniki $wiatowego badania zaprezentowane w ,Ernst & Young’s
2008 Global Information Security Survey” wskazujg, ze kwestia ta jest
zarzadzana przez Dziat IT w przedsigbiorstwie.



Najlepszym sposobem weryfikacji skutecznosci wdrozenia rozwigzan
zabezpieczajacych sag testy planoéw. Planu, ktéry nie zostat przetestowany nie
mozna uznac za w petni wdrozony. Ze wzgledu na zmieniajace sie warunki
zewnetrzne oraz rozwoj firmy, testy powinny by¢ przeprowadzane cyklicznie.

Wsrdd ankietowanych firm, blisko 80%przyznato, ze testéw BCP nie
przeprowadza regularnie. Zaledwie 20% przeprowadza je regularnie.

Czestotliwosé przeprowadzania testéw BCP

Testy nie byly przeprow adzane

Testy byty przeprow adzone po w drozeniu planu i od :I
tamtej pory ich nie przeprow adzamy

Tak, ale nieregularnie |

Tak, regularnie

0% 20% 40% 60% 80% 100%

Jednym z najnowszych trendow w zakresie planowania ciggtosci dziatania jest
opracowywanie dedykowanego planu na wypadek wystapienia pandemii. Trend
ten jest szczegdlnie widoczny w krajach o podwyzszonym ryzyku wystagpienia
choréb zakaznych takich jak np. ptasia grypa. Wsrdd ankietowanych firm, tylko
22% procent ma dedykowany plan na wypadek pandemii.

Posiadanie planu BCP na wypadek pandemii

@ Tak
B Nie
O Nie wiem

56%



Oprogramowanie do wsparcia
procesu zarzgdzania
ciggtoscig dziatania

Opracowanie planu ciggto$ci dziatania moze zosta¢ dokonane przy uzyciu
tradycyjnych narzedzi takich jak pakiet biurowy lub tez przy wsparciu
dedykowanych narzedzi. Na rynku dostepnych jest wiele réznych narzedzi
wspierajgcych proces budowy planu i pézniejszego zarzadzania ciggtoscia
dziatania. ZapytaliSmy wiec o stopien wykorzystania dedykowanych narzedzi

w ankietowanych firmach i instytucjach oraz o najbardziej pozadane cechy takiego
oprogramowania.

Z odpowiedzi wynika, ze tylko 20% procent badanych firm i instytucji korzysta
z dedykowanego narzedzia do budowy planéw BCP, natomiast potowa badanych
firm i instytucji wyrazita zainteresowanie wdrozeniem takiego oprogramowania.

Wykorzystanie oprogramowania wspierajagcego BCP

Nie mamywdrozonego planu BCP

Nie, nie korzystamy zdedykowanego narzedza i :|
nie zamierzamy przeprowadzic wdrozenia

Nie, nie korzystamy zdedykowanego narzedza,
ale zamierzamy takie wdrozy¢

Jestesmyw trakcie wdrozenia takiego D
rozwigzania

Tak, korzystamy zdedykowanego narzedza

0% 20% 40% 60% 80%  100%

Za najbardziej przydatng sposrod wymienionych funkcje oprogramowania
wspierajgcego BCP uznano wsparcie w tworzeniu i aktualizacji planow
zarzadzania ciggtoscig dziatania.

Najbardziej przydatne funkcje oprogramowania wspierajacego BCP

Wsparcie w powiadamianiu pracownikow o :I
sytuacji kryzysowej

Wsparcie w tworzeniu i aktualizacji planéw |

Wsparcie przeprowadzenia analizy BIA

Wsparcie przeprowadzenia analizy ryzyka
T

0% 20% 40% 60% 80% 100%
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