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Defraudacje i korupcja w przedsiebiorstwach to przypuszczalnie
najbardziej niezagospodarowane rodzaje ryzyka we wspotczesnej
gospodarce. Wiele przyczyn wptywa na taki stan rzeczy. Po pierwsze, ryzyko
wystgpienia naduzy¢ jest bardzo czesto ignorowane. Kadra zarzgdzajaca bywa
przeswiadczona o jego braku lub o skutecznosci stosowanych srodkdéw
kontroli. Po drugie, naduzycia sg z zatozenia zwigzane z zachowaniem
tajemnicy i dlatego bardzo trudno jest ustanowi¢ srodki majace na celu
zapobieganie i wykrywanie realizacji ryzyka naduzy¢. Po trzecie, tematyka i
dostepnos¢ materiatéw traktujacych o zarzadzaniu tym rodzajem ryzyka jest
na polskim rynku ograniczona.

Wiekszos$¢ publikacji dotyczacych dobrych praktyk z zakresu kontroli wewnetrznej
powstaje w Stanach Zjednoczonych. W styczniu 2007 trzy amerykanskie organizacje:
IIA (The Institute of Internal Auditors), AICPA (The American Institute of Certified
Public Accountants) oraz ACFE (Association of Certified Fraud Examiners) wydaty
“Managing the Business Risk of Fraud: A Practical Guide” (“Zarzadzanie ryzykiem
naduzyc¢: praktyczny przewodnik”). Przypomnijmy, ze dwie pierwsze instytucje nalezg
do COSO (The Committee of Sponsoring Organizations) - komitetu, ktéry opracowat
model kontroli wewnetrznej COSO I oraz model zarzadzania ryzykiem korporacyjnym
COSO 1I.

Szczegolna role w zakresie wykrywania naduzy¢

peini audyt wewnetrzny

Wspomniany dokument dotyczacy zarzadzania ryzykiem naduzy¢ opisuje
wiele praktycznych kwestii, ktore z pewnoscia beda pomocne kadrze
zarzadzajacej przy ustanowieniu skutecznego systemu kontroli wewnetrznej
w zakresie naduzyé. Kwestie te zebrane zostaly w nastepujace punkty:

1. Program zarzadzania ryzykiem naduzy¢ powinien by¢ w odpowiedni sposob
zakomunikowany przez zarzad oraz najwyzsze kierownictwo, tacznie ze
stworzeniem polityk.

2. Analiza i ocena ryzyka naduzy¢ powinna by¢ dokonywana w okreslonych odstepach
czasu, by zidentyfikowac potencjalne schematy lub zdarzenia, co do ktérych nalezy
podja¢ odpowiednie dziatania.

3. Powinny zostaé ustanowione techniki zapobiegajace potencjalnej realizacji ryzyka
naduzy¢.

4. Techniki wykrywajace potencjalng realizacje ryzyka naduzy¢ powinny zostac
ustanowione tak, by ujawni¢ zdarzenia nie wykryte przez techniki zapobiegawcze
lub nie objete zakresem dziatan zapobiegawczych.

5. Powinny zostac¢ ustanowione procedury raportowania, za pomocg ktérych mozliwa
bedzie ocena skutecznosci stosowanych srodkéw zapobiegawczych i wykrywajacych
oraz, w wypadku realizacji ryzyka naduzy¢, przeprowadzenie skoordynowanych
dziatan wyjasniajacych oraz naprawczych w odpowiednim czasie i zakresie.
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1.

Pierwszy punkt omawia ustanowienie rél i odpowiedzialnosci zarzadu,
najwyzszego kierownictwa, audytoré6w wewnetrznych oraz wszystkich
pracownikoéw. Szczegdlnie mocno zaznaczone jest znaczenie cztonkéw zarzadu,
jako oséb w gtéwnej mierze odpowiedzialnych za zarzadzanie ryzykiem naduzy¢ w
przedsiebiorstwie. Poza samym ustaleniem zasad, w ramach ktorych kazdy
pracownik powinien postepowac, cztonkowie zarzadu powinni by¢ wzorem do
nasladowania i pokazywac praktyczny sposdéb stosowania wspomnianych zasad.

W publikacji przedstawiono w jasny sposob relacje w zakresie kontroli. Zarzad jest
odpowiedzialny za przestrzeganie ustalonych zasad przez kierownictwo. Kierownictwo
kontroluje wszelkie podejrzane zachowania pracownikéw, a niezalezna komoérka
audytu wewnetrznego kontroluje dziatania zarzadu. Szczegdlnie wazna jest komorka
audytu ze wzgledu na odpowiedzialnos$¢, by zarzad dziatat w odpowiedni sposob i nie
wprowadzat regulacji mogacych utatwi¢ jego cztonkom réznego rodzaju naduzycia.

Istotna jest odpowiednia dokumentacja przedstawiajaca sposéb dziatania firmy oraz
kierunek, w ktérym zmierza w zakresie zarzadzania ryzykiem naduzyé. Pierwszy i
najwazniejszy komponent to polityka komunikujgca cele, do ktérych dazy firma.
Dokumentacja powinna takze zawierac strategie dziatania w zakresie zarzadzania
ryzykiem naduzy¢ oraz odpowiednie procedury, plany i strukture odpowiedzialnosci.

Same zapisy nie stanowig jednak o skutecznosci zapobiegania naduzyciom w
przedsiebiorstwie. Kluczowa jest swiadomos$¢ wystepowania oszustw i naduzyé wsrod
pracownikéw. Powinni oni wiedzie¢, czym charakteryzujg sie naduzycia, co powinno
wzbudzi¢ ich podejrzliwos¢, jakie sg przyktady naduzyé. Pracownicy powinni podlegac
okresowym szkoleniom w zakresie zarzadzania ryzykiem i mie¢ w kazdej chwili
mozliwos¢ powiadomienia o swoich spostrzezeniach. Omawiana publikacja wskazuje
réwniez na podpisanie oswiadczen przez wszystkie osoby zwigzane z firma (facznie z
zarzadem oraz kierownictwem), potwierdzajacych przeczytanie, zrozumienie oraz
zobowigzanie stosowania okreslonych zasad. Pozwoli to w sposéb formalny uzyskacé
jasnosc¢ sytuacii.

Pierwszy punkt wspomina réwniez o koniecznosci ustanowienia takich elementoéw,
jak:

= dziatanie na wypadek wykrycia konfliktu intereséw, ktéry moze prowadzi¢ do
naduzy¢,

= analiza i ocena ryzyka naduzy¢,

= kanaty informowania o naduzyciach,
= sposoby prowadzenia dochodzen,

= akcje naprawcze,

= ocena procesu zarzadzania ryzykiem naduzyc i rozwdj systemu oraz ciggly
monitoring w zakresie aktualnosci stosowanych praktyk.
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2.

Drugim punktem wyszczegdlnionym w publikacji jest analiza i ocena ryzyka
naduzyé. Zaleca sie kompleksowe zarzadzanie ryzykiem korporacyjnym ze
szczegollnym uwzglednieniem ryzyka naduzy¢, jednakze podejscie
skupiajace sie jedynie na omawianym tutaj rodzaju ryzyka jest rowniez
akceptowalne.

Autorzy wskazuja, ze analiza i ocena ryzyka naduzy¢ rézni sie podejsciem od innych
obszardw ryzyka. Wykrywanie oszustw wymaga specyficznego myslenia. Nalezy caty
czas mie¢ na uwadze, ze naduzycia to czynnosci $wiadome, ktérych celem jest
utrzymanie w tajemnicy.

Omawiany etap drugi opiera sie na identyfikacji punktow krytycznych,
przyporzadkowaniu im okreslonych skutkow i prawdopodobienstw, analizie oraz
przygotowaniu reakcji na ryzyko. Zespot odpowiedzialny za te dziatania powinien by¢
interdyscyplinarny. Wazne sg osoby z finansow i ksiegowosci, z wiedzg na temat
operacyjnej dziatalnosci przedsiebiorstwa, prawnicy, cztonkowie zarzadu, risk
managerowie itp.

Szczegdlnie polecane sposoby podejscia do problemu naduzy¢ to doktadna analiza
procedur oraz brainstorming. Osoby popetniajace naduzycia bywajq nad wyraz
kreatywne i rozne pomysty moga by¢ warte rozwazenia. Zarzad powinien by¢
powiadamiany o wynikach analiz i/lub uczestniczy¢ w rozmowach.

Reakcja na ryzyko w wiekszosci wypadkow jest uzalezniona nie tylko od checi
wyeliminowania ryzyka naduzy¢, lecz réwniez od ekonomicznej kalkulacji. Zawsze
korzysci z wprowadzenia danego $rodka kontroli powinny przekracza¢ koszty.

Wykrywanie oszustw
wymaga specyficznego
myslenia. Nalezy caty
czas mie¢ na uwadze, ze

naduzycia to czynnosci
swiadome, ktorych celem
jest utrzymanie w
tajemnicy
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3.

Trzeci punkt to srodki zapobiegawcze. Najwazniejszym i najbardziej
skutecznym srodkiem zapobiegania wystapieniu ryzyka naduzy¢ jest
Sswiadomos¢ stosowania takich technik oraz swiadomos¢ kar. Skutecznos¢
stosowanego programu jest zas uzalezniona od prowadzenia ciagtej kontroli
dziatan, wprowadzania poprawek oraz informowania na zewnatrz i
wewnatrz organizacji o stosowanej polityce zapobiegania naduzyciom.

Szczegodlnie duzy nacisk w omawianej publikacji zostat potozony na dziat Human
Resources. Jako, ze to ludzie sg gtdbwnym czynnikiem majgcym wptyw na realizacje
ryzyka naduzy¢, przedsiebiorstwo powinno skupic sie na:

= doktadnym sprawdzaniu osdb podczas procesu rekrutacji,

= organizowaniu treningdw majacych na celu uswiadomienie zagrozenia w
obowigzkowym zakresie,

= stosowaniu programu oceny wynikow oraz odpowiednim wynagradzaniu
pracownikéw,

= rozmowach z osobami, ktore rezygnuja z pracy w celu uzyskania informacji
na temat bteddw.

Catosciowa ocena skutecznosci dziatania systemu zapobiegania naduzyciom powinna
by¢ okresowo dokonywana, a monitoring czynnosci kontrolnych odbywac sie na
biezaco.

Wykrywanie oszustw wymaga
specyficznego myslenia. Nalezy caty

czas miecC na uwadze, ze naduzycia to
czynnosci Swiadome, ktorych celem
jest utrzymanie w tajemnicy.
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4.

Czwarty punkt to srodki wykrywajace zrealizowane juz ryzyko naduzyé.
Analogicznie do srodkéw zapobiegawczych, bardzo skuteczna jest sama
wiedza na temat prowadzenia takich dziatan w firmie.

Prowadzone dziatania powinny by¢ elastyczne, tatwe do dostosowania i na biezaco
zmieniane. Detekcja nie powinna rzucac sie w oczy, lecz dziata¢ w tle. Techniki
detekcji wbudowane sg zazwyczaj w zwykty cigg czynnosci biznesowych.

Do $rodkéw wykrywajacych naduzycia zaliczamy miedzy innymi $rodki kontroli
wbudowane w procedury oraz przeprowadzanie analizy danych, niezaleznych badan,
audytow itp. Analiza danych moze polega¢ na badaniu trendéw, wskaznikéow ryzyka,
monitorowaniu transakcji i czesto pokazuje relacje pomiedzy ludzmi, organizacjami
oraz wydarzeniami.

W opracowaniu bardzo czesto zwraca sie uwage na amerykanskg ustawe chronigcg
osoby ujawniajgce informacje o naduzyciach. Osoby takie okreslane sg jako
~Whistleblowers”, czyli w wolnym ttumaczeniu ,,dmuchajacy w gwizdek”. Nie jest
rzadkoscig stosowanie specjalnie przygotowanych linii telefonicznych, za
posrednictwem ktdrych mozna anonimowo przekazac¢ informacje o naduzyciu. Na
pewno tego typu zabiegi pomagajg w wykrywaniu nieprawidtowosci w firmach.

5.

Piaty i ostatni element wspomina o udokumentowaniu wszelkiego rodzaju
polityk oraz procedur monitorowania majacych na celu wykrycie naduzy¢.
Procedury kontrolne rowniez powinny przybrac ksztatt formalny. Niezwykle wazne
jest w takim wypadku okreslenie dostepnosci informacji. Sq one wrecz krytyczne dla
bezpieczenstwa firmy i w niepowotanych rekach mogga stanowi¢ bardzo duze
zagrozenie.

Omawiane dobre praktyki wskazujq takze na regularng ocene dziatan zwigzanych z
naduzyciami zgodnie z przyjetymi kryteriami oraz przygotowanie planu na wypadek
wykrycia naduzycia.

Przedstawione wyzej podejscie jest zbiezne z modelem COSO I. Poszczegdlne
elementy opisanych wyzej dobrych praktyk odnosza sie wyraznie do komponentéw:

= S$rodowisko wewnetrzne
*» analiza i ocena ryzyka

= reakcja na ryzyko

= informacja i komunikacja

= monitorowanie.
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PBSG jest wspotwydawca polskiej wersji uznanej na calym swiecie
publikacji ,,COSO - Internal Control Integrated Framework” (,,COSO -
Kontrola Wewnetrzna: Zintegrowana Struktura Ramowa”), ktora ukazata sie
niedawno na rynku.
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